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ZARZADZENIE Nr 44/2018
Wajta Gminy Golub-Dobrzynt
z dnia 3 wrzesnia 2018 roku

w sprawie aktualizacji dokumentacji Polityki Bezpieczenstwa

W oparciu 0 wymagania:

1.

Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/672 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

Ustawy o ochronie danych osobowych z dnia 10 maja 2018 roku (Dz.U. z 2018 poz. 1000).

zarzgdza sie co nastepuje:

1.

§1

W celu zapewnienia ochrony danych osobowych wprowadza sie Polityke Ochrony Danych
Osobowych.

Jednoczesnie wprowadza sie nastepujace zatgczniki do Polityki Ochrony Danych Osobowych:
Zatacznik nr 1 — Powierzenie przetwarzania danych.

Zatgcznik nr 2 — Zobowigzanie osoby upowaznionej.

Zatacznik nr 3 - Klauzule informacyjne.

Zatgcznik nr 4 — Procedura zarzgdzania ryzykiem.

Zatacznik nr 5 — Formularz analizy ryzyka.

Zatacznik nr 6 — Protokdt zdawczo-odbiorczy.

Zatgcznik nr 7 — Upowaznienie do przetwarzania danych osobowych (PDO)

§2

Zobowigzuje sie wszystkich pracownikdéw lub osoby $wiadczace na podstawie umow
cywilnoprawnych do zapoznania sie z dokumentami, o ktérych mowa w § 1 ust. 1§ 2
zarzadzenia i stosowania sig do postanowier niniejszych dokumentdw.

Przestrzeganie zasad bezpieczenstwa informacji nalezy do obowigzkéw wszystkich
pracownikow i osob $wiadczacych na podstawie umoéw cywilnoprawnych oraz podmiotow
zewnetrznych wspdtpracujgcych z Urzedem.

Procedury i regulacie wewnetrzne przygotowywane przez osoby na samodzielnych
stanowiskach i komdrki organizacyjne nie moga narusza¢ postanowien okreslonych w
niniejszym zarzadzeniu.

§3

Wykonanie zarzgdzenia w podlegtych obszarach powierza sie kierownikom komérek
organizacyjnych.



§4

Z dniem wejscia w Zycie ninigjszego zarzadzenia przestaje obowigzywaé dotychczasowa Polityka
bezpieczestwa wdrozona zarzadzeniem Nr 16/2016 Wdjta Gminy Golub-Dobrzyn z dnia 1 kwietnia
2016 r. w sprawie wprowadzenia Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem
Informatycznym.

§5

Niniejsze Zarzgdzenie wchodzi w zycie z dniem podpisania.

Zataczniki:

Zatgcznik nr 1 Polityka Ochrony Danych Osobowych wraz z zatgcznikami.



Zatqcznik nr 1 PODO Urzqd Gminy Golub-Dobrzyn

Umowa powierzenia przetwarzania
danych osobowych

Spis tresci

T Gl dOKUMENTU L.t 1
2 ZaKres STOSOWENIA........coiiiiieiiiiie e 1
3 Realizacja wymogOW UMOWY .........ooiiiiiiiiiiiiiiiiiie e 1
4 TTESC UMOWY oo 1

1 Cel dokumentu

Dokument zawiera szablon umowy powierzenia przetwarzania danych osobowych.

2 Zakres stosowania

Umowe powierzenia lub porozumienie nalezy stosowac¢ we wszystkich przypadkach, w
ktorych istnieje koniecznos¢ przetwarzania danych osobowych przez inng niz administrator
jednostke organizacyjng lub podmiot, w tym np.:

ustugi prawne

ustugi hostingu serwerow czy przestrzeni dyskowej

ustugi niszczenia dokumentéw/ nosnikéw danych

ustugi bhp

Wyjatkiem od stosowania niniejszej umowy sg sytuacje, w ktorych przetwarzanie danych
osobowych odbywa sig przez podmiot posiadajgcy uprawnienia z mocy ustawy do
przetwarzania danych osobowych, (np. Policja w uzasadnionych przypadkach).

O koniecznosci podpisania umowy decyduje Administrator.

3 Tres¢ umowy powierzenia
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Zatgcznik nr 1 PODO Urzgd Gminy Golub-Dobrzyri

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawartawdniu ................... W ................... pomiedzy:
URZAD GMINY

reprezentowang przez.

Zwana/nym dalej podmiotem przetwarzajacym.

Stownik pojeé:

1.

"zwykte dane osobowe" oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy fub
jeden badZz kilka szczegolnych czynnikéw okreslajacych fizyczng, fizjologiczna,
ekonomiczng, kulturowg lub spoteczng tozsamos$c¢ osoby fizyczne] - za wyjatkiem
"szczegdlnych kategorii danych osobowych";

"szczegolne kategorie danych osobowych" - dane osobowe ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopoglgdowe,
przynaleznos¢ do zwigzkow zawodowych oraz dane genetyczne, dane biometryczne,
dane dotyczgce zdrowia, seksualnosci lub orientacji seksualnej tej osoby;

"dane osobowe dotyczace wyrokéw skazujgcych i naruszen prawa" - dane osobowe
dotyczgce wyrokdw skazujgcych i naruszen prawa;

.przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;

,administrator” oznacza osobe fizyczna lub prawna, organ publiczny, jednostke Iub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg
okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie
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Zatgeznik nr 1 PODO Urzqd Gminy Golub-Dobrzyn

Unii lub w prawie panstwa czlonkowskiego moze zosta¢ wyznaczony administrator
lub moga zostac okreslone konkretne kryteria jego wyznaczania;
6. ,podmiot przetwarzajgcy” oznacza osobe fizyczna lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;
7. ,dane dotyczace zdrowia” oznaczajg dane osobowe o zdrowiu fizycznym Iub
psychicznym osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej —
ujawniajace informacje o stanie jej zdrowia;

§1
1. Podmiot przetwarzajacy w celu realizacji umowy .................. moze przetwarzac w trybie
art. 28 ogodlnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 roku, zwanego
dalej RODO nastepujace dane osobowe:

zwykte dane osobowe, w tym m.in.: imie [ nazwisko, adres|[JTAK [INIE
zamieszkania, PESEL, data i miejsce urodzenia, stan cywilny,
wynagrodzenie

szczegdlne kategorie danych osobowych, w tym: stan zdrowia LITak [CINIE

dane osobowe dotyczace wyrokéw skazujgcych i naruszen prawa | [JTAK [INIE

dotyczace:

pracownikow lub cztonkdw ich rodzin CIrak CINIE
Interesantéw Urzedu 1Ak [CINIE
Inne (jakie) CJTAK [INIE

przekazane przez Administratora w zakresie niezbednym realizacji umowy.

§2
1. Podmiot przetwarzajacy jest zobowigzany do przestrzegania przepiséw RODO.
2. Podmiot przetwarzajacy o$wiadcza, iz uwzgledniajgc stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolno$ci osob fizycznych o réznym prawdopodobienstwie wystapienia i wadze
zagrozenia, wdraza odpowiednie érodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku.

§3
1. Dostep do powierzonych danych osobowych mogg posiada¢ tylko osoby, ktérym nadano
upowaznienie do przetwarzania danych.

2. Upowaznienie nadaje podmiot przetwarzajacy, ktéry jednoczesnie zapewnia, ze osoby
upowaznione do przetwarzania danych osobowych zobowigzaly sie do zachowania ich w
tajemnicy.

3. Podmiot przetwarzajacy oswiadcza, ze w celu realizacji umowy, o ktorej mowa w §1 nie
korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegotowej lub ogdinej
pisemnej zgody administratora.

§4

Podmiot przetwarzajacy zobowigzuje sie:
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Zafgcznik nr 1 PODO Urzgd Gminy Golub-Dobrzyn

a) umozliwiaé administratorowi, na kazde zgdanie, dokonania przegladu stosowanych
srodkow technicznych i organizacyjnych, aby przetwarzanie toczyto sie¢ zgodnie z
prawem, a takze uaktualnia¢ te $rodki, o ile w opinii administratora sg one
niewystarczajgce do tego, aby zapewni¢ zgodne z prawem przetwarzanie
powierzonych danych osobowych;

b) pomagaé¢ administratorowi w wywiazywaniu sie z obowigzkéw okreslonych w art.
32-36 RODO; w szczegodlnosci, zobowigzuje sie przekazywac administratorowi
informacje oraz wykonywa¢ jego polecenia dotyczace stosowanych $rodkow
zabezpieczania danych osobowych, przypadkéw naruszenia ochrony danych
osobowych oraz zawiadamiania o tym organu nadzorczego lub oséb, ktérych dane
osobowe dotyczg, przeprowadzenia oceny skutkéw dla ochrony danych, oraz
przeprowadzania uprzednich konsultacji z organem nadzorczym i wdrozenia
zalecen organu;

C) przekazywac¢ Administratorowi bez zbednej zwtoki, najpdzniej w ciagu 24 godzin od
wykrycia zdarzenia na adres mailowy ..........cccccceevivnninn.. , informacje o naruszeniu
ochrony powierzonych w zwiazku z realizacja umowy danych osobowych, w tym
informacje niezbedne administratorowi do zgtoszenia naruszenia ochrony danych
organowi nadzorczemu, o ktérym mowa w art. 33 ust. 3 RODO;

d) pomaga¢ administratorowi, poprzez odpowiednie $rodki techniczne i organizacyjne
oraz na podstawie odrebnych ustalen, w wywigzywaniu sie z obowigzku
odpowiadania na zgdania oséb, ktérych dane dotycza, w zakresie wykonywania ich
praw okreslonych w rozdziale 11l RODO;

§5
Podmiot przetwarzajacy odpowiada za szkody, jakie powstaty wobec administratora lub
0sob trzecich w wyniku niezgodnego z Umowsg przetwarzania danych osobowych.

§6
Administrator moze rozwigzaé niniejszg umowe w kazdym czasie. Niniejsza umowa moze
by¢ rozwigzana przez podmiot przetwarzajacy z zachowaniem miesiecznego okresu
wypowiedzenia. W kazdym jednak wypadku niniejsza umowa wygasa w dacie rozwigzania
lub wygasniecia Umowy, o ktérej mowa w § 1 ust. 1 niniejszej umowy.

§7
Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, podmiot przetwarzajacy
zaleznie od decyzji administratora usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego

nakazujg przechowywanie przetwarzanych w zwiazku z realizacjg umowy o ktorej mowa w
§1 danych osobowych.

§8
Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

Administrator Podmiot przetwarzajacy
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Zatgcznik nr 2 PODO Urzgd Gminy Golub-Dobrzyn

Oswiadczam, ze zapoznatam/zapoznatem sie z dokumentami Ochrony danych osobowych, tj.:
D Polityka Ochrony Danych Osobowych

Znane mi s3 przepisy dotyczace przetwarzania i ochrony danych osobowych, w szczegdlnosci:
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) w zakresie
niezbednym do wykonywania czynnosci stuzbowych.

Ustawa o ochronie danych osobowych z dnia 10 maja 2018 roku (Dz.U. z 2018 r. poz. 1000}

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych i sposobdw ich zabezpieczen,
réwniez po ustaniu stosunku pracy, oraz do przestrzegania instrukcji i procedur zwigzanych z ochrong danych
osobowych wynikajacych z dokumentacji przetwarzania danych osobowych.

Data i czytelny Podpis Pracownika
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KLAUZULA INFORMACYJNA DLA PRACOWNIKOW

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzgdzenie o ochronie danych), dalej RODO, informujg, ze:

Administratorem Pani/Pana danych 0sobowych jest v,

Inspektorem Ochrony Danych jest Piotr Juzon, e-mail puzon@abidata.pl

Pani/Pana dane osobowe beda przetwarzane w celu realizacji praw i obowigzkow
wynikajacych ze stosunku pracy, na podstawie art.6 ust.l pkt ¢ RODO, w celu realizacji
$wiadczen ZFSS na podstawie zgody na przetwarzanie danych - art.6 ust.1 pkt a RODO.
Podanie przez Panig/Pana danych osobowych jest wymogiem ustawowym w zakresie
realizacji praw i obowigzkéw wynikajacych ze stosunku pracy, a ich nieprzekazanie
spowoduje niemoznoé¢ realizacji zawartej umowy o prace i zwigzanych z nig obowigzkow
podatkowo-sktadkowych. W przypadku realizacji $wiadczen ZFSS podanie danych jest
dobrowolne, lecz ich niepodanie uniemozliwi realizacje $wiadczen.

Odbiorcg Pani/Pana danych osobowych beda jednostki nadrzedne, obstuga informatyczne,
Pani/Pana dane nie bedg podlegaty zautomatyzowanemu przetwarzaniu.

Pani/Pana dane osobowe bedg przechowywane przez okres trwania stosunku pracy oraz
w obowigzkowym okresie przechowywania dokumentacji zwigzanej ze stosunkiem pracy i akt
osobowych, ustalanym zgodnie z odrebnymi przepisami prawa.

Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu, prawo do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosc z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem,

Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy

RODO.



KLAUZULA INFORMACYJNA DLA KANDYDATOW DO PRACY

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogblne rozporzadzenie o ochronie danych), dalej RODO, informuje, ze:

1)
2)
3)

Administratorem Pani/Pana danych 0s0bowych jest ..e.cvevcreererreeerennen

Inspektorem Ochrony Danych jest Piotr Juzon, e-mail puzon@abidata.pl

Pani/Pana dane osobowe bedg przetwarzane w celu przeprowadzenia procesu
rekrutacyjnego, na podstawie art.6 ust.1 pkt a RODO - zgody na przetwarzanie danych i art.6
ust.1 pkt ¢ RODO - jest to niezbedne do realizacji obowigzku prawnego RODO.

Podanie przez Panig/Pana danych osobowych jest dobrowolne, a ich nieprzekazanie
spowoduje brak mozliwosci przeprowadzenia postepowania rekrutacyjnego.

Administrator nie bedzie przekazywat Pani/Pana danych podmiotom innym niz upowaznione
na mocy przepisOw prawa.

Pani/Pana dane nie beda podlegaty zautomatyzowanemu przetwarzaniu.

Pani/Pana dane osobowe bedg przechowywane do momentu zakoAczenia procesu
rekrutacyjnego, nie dtuzej jednak niz przez .................. od zakonczenia rekrutacji.

Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu, prawo do cofnigcia zgody w dowoinym momencie bez wplywu na zgodno$¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy

RODO.



KLAUZULA - MONITORING WIZYJNY

Zgodnie z art. 13 ust. 112 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzadzenie o ochronie danych), dalej RODO, informuje, ze:

Administratorem Pani/Pana danych osobowych jest ......ceves vovvvninciiniininienn,
Inspektorem Ochrony Danych jest Piotr Juzon, e-mail puzon@abidata.pl

Dane osobowe w tym wizerunek osob przebywajacych na terenie budynku i cbszaru wokdt
budynku objetym monitoringiem wizyjnym bedg przetwarzanie w celu zapewnienia
bezpieczenstwa os6b i mienia - przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzacego na administratorze

zapisy monitoringu przechowywane sg do ............... dni i bedg udostepniane jedynie
podmiotom uprawnionym na mocy przepisow prawa;

Posiada Pani/Pan prawo do:

zgdania dostepu do swoich danych osobowych sprostowania, usuniecia lub ograniczenia
przetwarzania przy uwzglednieniu mozliwosci technicznych administratora

wniesienia sprzeciwu wobec przetwarzania, przenoszenia danych,

wniesienia skargi do organu nadzorczego,

Pani/Pana dane nie bedg podlegaly zautomatyzowanemu podejmowaniu decyzji.

przebywanie w granicach obszaru objetego monitoringiem wigze sie z mozliwoscig rejestracji

wizerunku na powyzszych zasadach.



KLAUZULA INFORMACYJNA (NA STRONE WWW iflub TABLICE INFORMACYJNA w GMINIE)

ADMINISTRATOR DANYCH

Administratorem Pani/Pana danych osobowych jest Urzad Gminy Golub-Dobrzyn, ul. Plac1000-lecia
25; 87-400 Golub-Dobrzyn

INSPEKTOR OCHRONY DANYCH

Do kontaktow w sprawie ochrony Pani/Pana danych osobowych zostat takze powotany inspektor
ochrony danych, z ktérym mozesz sie kontaktowaé wysylajgc e-mail na adres e WZALOZ M
PROSZE SKRZYNKE [OD@uggolub-dobrzyn.pl...... ... ub pismo na adres Urzedu z dopiskiem -
Inspektor Ochrony Danych

CEL | PODSTAWY PRZETWARZANIA

Pani/Pana dane osobowe przetwarzane bedg w celu wypeinienia przez administratora zadan
okreslonych w przepisach szczegolinych np.: nagrywania i transmisji obrad rady gminy (audio i wideo),
utrwalania imprez publicznych (wizerunek), wydania decyzji administracyjnej, postanowienia lub
innego dziatania wynikajgcego z przepisow prawa.

ODBIORCY DANYCH

Dane osobowe mozemy przekazywac i udostepnia¢ wytgcznie podmiotom uprawnionym na podstawie
obowigzujacych przepisdéw prawa sg nimi np.: sgdy, organy scigania, podatkowe oraz inne podmioty
publiczne, gdy wystgpig z takim zadaniem oczywiscie w oparciu o stosowng podstawe prawna.
Pani/Pana dane osobowe mozemy takze przekazywac¢ podmiotom, ktore przetwarzajg je na zlecenie
administratora tzw., podmiotom przetwarzajacym, sa nimi np.. podmioty swiadczgce ustugi
informatyczne, telekomunikacyjne, pocztowe i inne, jednakze przekazanie danych nastapi¢ moze tylko
wtedy, gdy zapewnig cne odpowiednig ochrone Panstwa praw.

Ponadto, z nagran sesji rady gminy, zgodnie z obowigzujacymi przepisami prawa, administrator moze
prowadzi¢ bezposrednig transmisje na stronach internetowych Gminy.

Zdjecia z imprez publicznych moga pojawi¢ sie w mediach, w tym mediach elektronicznych.
OKRES PRZECHOWYWANIA DANYCH

Pani/Pana dane osobowe moga by¢ przechowywane przez okres wymagany przepisami prawa.
PRAWA OSOB KTORYCH DANE DOTYCZA

Posiada Pani/Pan prawo do zadania od administratora dostepu do danych osobowych, prawo do ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania oraz prawo do przenoszenia danych oraz do cofniecia zgody na przetwarzanie danych.

Wymienione prawa moga byé ograniczone w svtuaciach, kiedy Urzad jest zobowigzany prawnie do
przetwarzania danych w celu realizacji obowigzku ustawowego.

W przypadku monitoringu wizyjnego ograniczenia wynikaé mogg rowniez z braku mozliwosci
technicznych.

Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana dotyczgcych narusza przepisy ogélnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 1.

INFORMACJA O WYMOGU PODANIA DANYCH

Podanie przez Pana/Panig danych osobowych jest dobrowolne, cho¢ w niektérych przypadkach moze
by¢ konsekwencjg wymogdw przepisow prawa.



KLAUZULA INFORMACYJNA ~ WiNIOSKI | DECYZJE

ADMINISTRATOR DANYCH

Administratorem Pani/Pana danych osobowych jest Urzad Gminy Golub-Dobrzyn, ul. Plac1000-lecia
25; 87-400 Golub-Dobrzyn

s-robrzyn.ug.aov.pl

Mozna sie z nim kontaktowa¢ listownie, mailowo: sekretariat@aoiu

INSPEKTOR OCHRONY DANYCH

Do kontaktéw w sprawie ochrony Pani/Pana danych osobowych zostat takze powotany inspektor
ochrony danych, z ktorym mozesz sie kontaktowaé wysylajac e-mail na adres [OD@uggolub-
dobrzyn.pl lub pismo na adres Urzedu z dopiskiem — Inspektor Ochrony Danych

CEL I PODSTAWY PRZETWARZANIA

Pani/Pana dane osobowe przetwarzane bedg w celu wypedienia przez administratora zadan
okreslonych w przepisach szczegblnych np.. wydania decyzji administracyjnej, postanowienia lub
innego dziatania wynikajgcego z przepisdw prawa.

ODBIORCY DANYCH

Dane osobowe mozemy przekazywac i udostepnia¢ wylacznie podmiotom uprawnionym na podstawie
obowigzujacych przepiséw prawa sg nimi np.; sady, organy $cigania, podatkowe oraz inne podmioty
publiczne, gdy wystapig z takim zadaniem oczywiscie w oparciu o stosowng podstawe prawna.
Pani/Pana dane osobowe mozemy takze przekazywaé podmiotom, ktore przetwarzajg je na zlecenie
administratora tzw. podmiotom przetwarzajgcym, sg nimi np.. podmioty swiadczgce ustug
informatyczne, telekomunikacyjne, pocztowe i inne, jednakze przekazanie danych nastgpi¢ moze tylko
wtedy, gdy zapewnig one odpowiednig ochrone Panstwa praw.

OKRES PRZECHOWYWANIA DANYCH
Pani/Pana dane osobowe mogg by¢ przechowywane przez okres wymagany przepisami prawa.
PRAWA OSOB KTORYCH DANE DOTYCZA

Posiada Pani/Pan prawo do zgdania od administratora dostepu do danych osobowych, prawo do ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania oraz prawo do przenoszenia danych oraz do cofniecia zgody na przetwarzanie danych.

Wymienione prawa moga by¢ ograniczone w sytuaciach, kiedy Urzad jest zobowigzany prawnie do
przetwarzania danych w celu realizacji obowigzku ustawowego.

Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana dotyczgcych narusza przepisy ogodinego rozporzgdzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r.

INFORMACJA O WYMOGU PODANIA DANYCH

Podanie przez Pana/Panig danych osobowych jest dobrowolne, cho¢ w niektorych przypadkach moze
by¢ konsekwencjg wymogdw przepisow prawa.



KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”, informuje, Ze:

* administratorem Pani/Pana danych osobowych jest Urzad Gminy Golub-Dobrzyn, ul.
Plac1000-lecia 25; 87-400 Golub-Dobrzyn, sekretariat@golub-dobrzyn.ug.qov.pl

* Urzad Gminy Golub-Dobrzyn posiada inspektora ochrony danych osobowych.
Kontakt z inspektorem jest mozliwy pod adresem e-mail: I0D@uagolub-dobrzyn.pl lub
pocztg tradycyjng na adres Urzedu Gminy z dopiskiem — Inspektor Ochrony Danych,

* dane osobowe przekazane przez Wykonawce przetwarzane beda na podstawie art. 6
ust. 1 lit. ¢ RODO w celu zwigzanym z postepowaniem o udzielenie zamdwienia
publicznego ktdrego przedmiolem JeSl ...veveeiiviviiiiniiiniiiiiriiieiiiirnirniieaienen,
prowadzonym wtrybie ... ;

* odbiorcami danych osobowych przekazanych przez Wykonawce bedg osoby lub
podmioty, ktéorym udostepniona zostanie dokumentacja postepowania w oparciu o art.
8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych
(Dz. U. z2017 r. poz. 15791 2018), dalej ,,ustawa Pzp™;

* dane osobowe przekazane przez Wykonawce beda przechowywane, zgodnie z art. 97
ust. 1 ustawy Pzp, przez okres trwania zawartej umowy oraz w okresie
przechowywania dokumentacji ustalonym zgodnie z odrebnymi przepisami.

* obowiazek podania przez Wykonawce danych osobowych bezposrednio Wykonawcy
dotyczgcych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postepowaniu o udzielenie zamowienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

* w odniesieniu do danych osobowych przekazanych przez Wykonawce decyzje nie
beda podejmowane w sposdb zautomatyzowany, stosowanie do art. 22 RODO;

*  Wykonawca jak i osoby ktérych dane Wykonawca przekazat w ramach obowigzku
informacyjnego wskazanego w art. 14 RODO posiadaja:

— mna podstawie art. 15 RODO prawo dostepu do danych osobowych ich
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania danych osobowych ich
dotyczacych!;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa
w art. 18 ust. 2 RODO?;

! Wyjaénienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania o udzielenie
zamoOwienia publicznego ani zmiana postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszaé
integralnodci protokotu oraz jego zatgcznikdw.



— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych
narusza przepisy RODO;

*  Wykonawcy jak i osobom ktérych dane Wykonawca przekazal w ramach obowiazku
informacyjnego wskazanego w art. 14 RODO nie przyshuguje:

— w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania danych osobowych
Wykonawcy jak i 0so6b ktérych dane Wykonawca Przekazal w ramach obowigzku
informacyjnego wskazanego w art. 14 RODO jest art. 6 ust. 1 lit. ¢ RODO.

2 Wyjaénienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze $rodkoéw ochrony prawnej lub w celu ochrony praw innej osoby fizyczne] tub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub pafistwa cztonkowskiego.



KLAUZULA INFORMACYJNA ~ ZAMOWIENIA PUBLICZNE, KONTRARENCI

ADMINISTRATOR DANYCH

Administratorem danych osobowych jest Urzgd Gminy Golub-Dobrzyn, ul. Plac1000-lecia 25; 87-400
Golub-Dobrzyn

Mozna sie z nim kontaktowagé listownie, mailowo: sekretariat@goiub-dobrzyn.ug.gov.pl

INSPEKTOR OCHRONY DANYCH

Do kontaktébw w sprawie ochrony danych osobowych zostat takze powofany inspektor ochrony
danych, z ktérym mozesz sie kontaktowaé wysytajgc e-mail na adres |0D@uggolub-dobrzyn.pl lub
pismo na adres Urzedu z dopiskiem — Inspektor Ochrony Danych

CEL 1 PODSTAWY PRZETWARZANIA

Dane osobowe oséb kontaktowych (zwane dale ,dane osobowe”") przetwarzane bedg w celu realizac]i
praw | obowigzkéw zwigzanych z czynno$ciami przed zawarciem umowy oraz wynikajacych z zawarte;
umowy, na podstawie art.6 ust.1 pkt b RODO

ODBIORCY DANYCH

Dane osobowe mozemy przekazywac i udostepniaé wytgcznie podmiotom uprawnionym na podstawie
obowigzujgcych przepiséw prawa sg nimi np.: sady, organy $cigania, podatkowe oraz inne podmioty
publiczne, gdy wystapig z takim zgdaniem oczywiscie w oparciu o stosowng podstawe prawng. Dane
osobowe mozemy takze przekazywaé podmiotom, ktére przetwarzajg je na zlecenie administratora
tzw. podmiotom przetwarzajgcym, sa nimi np.. podmioty $wiadczgce ustugi informatyczne,
telekomunikacyjne, pocztowe i inne, jednakze przekazanie danych nastgpi¢ moze tylko wtedy, gdy
zapewnig one odpowiednig ochrone Panstwa praw.

OKRES PRZECHOWYWANIA DANYCH

Dane osobowe bedg przechowywane przez okres trwania zawartej umowy oraz w okresie
przechowywania dokumentacji ustalonym zgodnie z odrebnymi przepisami.

PRAWA 0SOB KTORYCH DANE DOTYCZA

Osoby, ktérych dane dotycza, majg prawo do zadania od administratora dostepu do danych
osobowych, prawo do ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do
wniesienia sprzeciwu wobec przetwarzania oraz prawo do przenoszenia danych oraz do cofnigcia
zgody na przetwarzanie danych.

Wymienione prawa moga by¢ ograniczone w_sytuacjach, kiedy Urzad jest zobowigzany prawnie do
przetwarzania danych w celu realizacji obowigzku ustawowego.

Majg rowniez prawo wniesienia skargi do organu nadzorczego, gdy uznajg, iz przetwarzanie danych
osobowych narusza przepisy ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r.

Podane dane osobowe nie bedg podlegaty zautomatyzowanemu przetwarzaniu (profilowanie).
INFORMACJA O WYMOGU PODANIA DANYCH

Udziat w postepowaniu jest dobrowolny. Podanie danych osobowych moze by¢ wymogiem
ustawowym, a ich nieprzekazanie spowodowaé moze niemozno$é przygotowania i realizacji zawartej
umowy.



Imie i nazwisko

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH DLA CELOW ZWIAZANYCH Z ZFSS

Ja, nizej podpisany, wyrazam zgode na przetwarzanie przez ..o oraz powotang
np. komisje ... danych osobowych moich i cztonkdw mojej rodziny oraz innych oséb pozostajgcych
ze mng we wspdlnym gospodarstwie domowym, ktore zostaty wskazane we wniosku i zatgczonych
dokumentach, a ktére sg niezbedne do ustalenia sytuacji zyciowej, rodzinnej i materialnej celem

uzyskania $wiadczenia z ZFSS.

Data i podpis
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PROCEDURA ZARZADZANIA RYZYKIEM
PRZY PRZETWARZANIU DANYCH
OSOBOWYCH

Niniejsza Instrukcja ma status dokumentu przeznaczonego do uzytku wewnetrznego i moze byc¢
udostepniona jedynie osobom upowaznionym (lub okre$lonym) przez Administratora.
Dopuszcza sie wglad do niniejszego dokumentu osdb dziatajgcych z mocy obowigzujgcego
prawa.
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. Podstawowe informacje

Niniejsza procedura reguluje zasady zarzgdzania ryzykiem w procesie przetwarzania danych
osobowych. Jej przedmiotem jest ustalenie metodyki oceny ryzyka bezpieczenstwa informaciji
oraz skutecznego pomiaru wyselekcjonowanych zabezpieczen i grup zabezpieczen poprzez
mierniki oceny skutecznoséci.

Procedury i zasady okreslone w niniejszym dokumencie powinny by¢ znane i stosowane przez
wszystkie osoby biorace udzial w procesie przetwarzania danych osobowych w systemach
informatycznych, bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz
charakter stosunku pracy.

il. Zarzadzanie ryzykiem

1. Pojecie ryzyka

Ryzyko to niepewne zdarzenie lub zbiér zdarzen, ktére w przypadku ich wystgpienia bedg miec
wpltyw na bezpieczenstwo informacji. Zarzgdzanie ryzykiem odnosi sie do systematycznego
stosowania procedur dotyczacych zadan identyfikowania i oceniania ryzyk, a nastepnie
planowania i wdrazania reakcji na nie.

Ryzyko to wskaznik stanu lub zdarzenia, ktére moze prowadzi¢ do strat. Jest ono
proporcjonalne do prawdopodobienstwa wystgpienia tego zdarzenia i do wielkosci strat, ktére
moze spowodowad.

Ryzyko to przyszie zdarzenie. Sytuacja, w ktdrej wybranie danego wariantu decyzyjnego
pocigga za sobg mozliwosci wystapienia negatywnych i pozytywnych konsekwencji przy
znanym prawdopodobienstwie wystapienia kazdej mozliwosci.

Ryzyko wynika czesto z funkcjonowania duzej liczby ziozonych i zmiennych podmiotdw,
zachodzgcych miedzy nimi zaleznosci, zmian w ich otoczeniu, ograniczonej mozliwosci
kontrolowania oraz ich wynikéw. Gtéwnym kierunkiem dziatan kazdej organizacji powinno byé
dazenie do ograniczenia, redukowania ryzyka.

Ryzyko jest nieuniknionym czynnikiem, ktéry musi by¢ wziety pod uwage w procesie
przetwarzania danych osobowych. Bezpieczenstwo informacji jest wazne, zas$ érodkiem do jego
zapewnienia jest skuteczny system zarzgdzania bezpieczenstwem informacji, ktérego gtowna
sktadows jest zarzgdzanie ryzykiem.

W dobie gdzie komunikowanie odbywa sie za pomocg $rodkéw przekazu w sposob
btyskawiczny, wspétczesne przedsiebiorstwo jest zobligowane do dbania o swoje informagje,
gdyz mogg one w znaczacy sposéb zawazy¢ na konkurencyjnosci wobec innych podmiotéw na
rynku. Ochrona informagciji to nie tylko dziatanie organizacyjno-techniczne, ktérego gtownym
zadaniem jest kontrola dostepu danych ale takze zarzadzanie informacjami oraz zascbami
informatycznymi. Bezpieczenstwo informacji to juz nie tylko norma i wymég czasu ale
obowigzek kazdej organizacji bedacej w posiadaniu informacji. Wymogi prawa naktadajg na
zarzady organizacji obowigzek podjecia szeregu dziatan o charakterze organizacyjno-
technicznym z zakresu ochrony przetwarzanych informacji. Dob6r zabezpieczen z uwagi na
koszt powinien zosta¢ dobrany stosownie do warto$ci szkdd, ktdre moze ponie$é organizacja w
sytuacji gdy ich nie zastosuje. Wskazane jest wiec okreélenie celow bezpieczenstwa w instytucii
I jej systeméw. Jednym z wazniejszych celow to zidentyfikowanie zasad bezpiecznego
przetwarzania informacji, szkolenia, uswiadamianie pracownikdéw, monitorowanie aktualnego
stanu bezpieczenstwa, doskonalenie systemoéw bezpieczenstwa. Bezpieczenstwo nie jest wiec
aktem jednorazowym, lecz bardzo zlozonym procesem, wymagajgcym statego nadzoru i
przystosowania sie do zmieniajacych sie warunkéw otoczenia. Bezpieczenstwo procesu
informacyjnego jest zapewnione, gdy istnieje mozliwo$¢é sprawnego i poufnego gromadzenia
informacji, ich przetwarzania, przetrzymywania i przesytania. Zapewnienie opisanego stanu
wymaga ciggtego uwzgledniania prawdopodobienstwa zaj$cia niekorzystnych zdarzen np.:
kradziez danych.

Strona2z8
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Poniewaz ryzyko jest funkcjg konsekwenciji, ktéra nastepuje w wyniku niepozgdanego zdarzenia
i prawdopodobienstwem zaj$cia okreslonego zdarzenia, to szacowanie ryzyka polega na:

— analizie ryzyka obejmujagcej identyfikacje i wycene ryzyka,

—> ocenie ryzyka.

Szacowanie ryzyka okresla wartos¢ zasobdédw informacyjnych, rozpoznaje zagrozenia |
wystepujace podatnosci, wskazuje istniejgce srodki kierowania bezpieczenstwem i ich wptyw na
zidentyfikowanie ryzyka. Wybdr zastosowania zabezpieczeh powinien $cisle odpowiadac
wynikom szacowania i postepowania z ryzykiem, wymaganiach prawnych, wymaganiach
nadzoru. Stad podstawa do budowania skutecznych zabezpieczen jest szacowanie ryzyka.

Administrator/ADO stosuje podejscie jako$ciowe do szacowania ryzyka - jest to najczescie]
subiektywna ocena, oparta na dobrych praktykach i doswiadczeniu. Wynikiem takiego
szacowania sg listy zagrozen wraz z relatywnym rankingowaniem ryzyka (niskie, Srednie,
wysokie). Metody te sg bardzo elastyczne i otwarte na wszelkiego typu modyfikagje.
Umozliwiajg dzieki temu dostarczenie organizacji szybko i kosztowo efektywne wyniki w
zakresie identyfikacji zagrozen i stosowania zabezpieczen.

2. Procedura zarzadzania ryzykiem

Proces przetwarzania danych osobowych powinien zaktada¢ procedure zarzadzania ryzykiem,
ktorej celem bedzie wspieranie podejmowania wtasciwych decyzji poprzez lepsze zrozumienie
ryzyk - ich przyczyn, prawdopodobienstwa, wptywu, czasu wystapienia oraz wyboru mozliwych
reakcji na nie.

Zarzadzanie ryzykiem to proces szacowania ryzyka, majgcy na celu ograniczenie go do
akceptowalnego poziomu. To dziatanie wykonywane nieustannie w procesie przetwarzania
danych osobowych dla uzyskania potwierdzenia, ze proces jest bezpieczny, tzn. spetnia
jednoczesnie kryterium poufnosci, integralnosci i dostepnosci, a takze rozliczalnoéci. Poufno$¢
to zapewnienie, ze dane osobowe nie sg udostepniane nieupowaznionym podmiotom.
Integralno$¢ to zapewnienie, aby wszelkie zmiany wykonywane w systemie informatycznym, w
systemie jego katalogéw oraz poszczegélnych plikach zawierajgcych dane osobowe byty
skutkiem zaplanowanych dziatan uzytkownikéw systemu; wiasciwos¢ zapewniajgca, ze dane
nie zostaty zmienione lub zniszczone w sposdb nieautoryzowany. Dostepnosc to wtasciwosé
okres$lajgcyg, ze zasdb systemu teleinformatycznego jest mozliwy do wykorzystania na zgdanie,
w okre$lonym czasie, przez podmiot uprawniony do pracy w systemie teleinformatycznym.
Rozliczalnos¢é to wiasciwosé zapewniajgca, ze dziatania podmiotu przetwarzajgcego dane
osobowe mogg by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi.

Zarzadzanie ryzykiem uwzglednia poszczegdline elementy cato$ciowego procesu, a nie
pojedynczego etapu. W dziatalnosci gospodarczej zarzadzanie ryzykiem stanowi identyfikacje
zagrozeh mogacych spowodowac realne zagrozenie dla zysku finansowego przedsiebiorstwa, a
takze zaplanowanie zabezpieczen charakterystycznych dla zaistniatego ryzyka. O skutecznym
zarzadzaniu ryzykiem mozna mowi¢ wtedy gdy podejmowane sa zdecydowane dziatania
zwigzane z ciggtym monitorowaniem i analiza ryzyk coraz to nowszych zagrozen i podatno$ci.
Bedzie mialo to na celu zmniejszenie prawdopodobienstwa zaistnienia zagrozenia w
przedsiebiorstwie oraz ograniczenie jej skutkow. Istotnym czynnikiem podejmujac decyzje
bedzie zaréwno zminimalizowanie strat jak rowniez wyprzedzenie przysztych zdarzen.

Administrator stosuje procedure zarzadzania ryzykiem opartg o cykl PDCA. Cykl PDCA (inaczej

cykl/ koto Deminga, z ang. Plan-Do-Check-Act) to schemat ilustrujgcy podstawowg zasade

ciggtego ulepszania/ doskonalenia. Zaktada nastepujgca kolejnos¢ dziatan:

e P - PLAN -z j.ang. ,planuj” (planuj poprawe swoich dziatan, najpierw skoncentruj sie nad
tym co nie funkcjonuje prawidiowo; opracuj pomysty, ktére moga ten problem rozwigzac),

e D> DO -zj.ang. ,wykonaj” (wprowadzZ zaplanowane zmiany na matg skale (eksperyment),
to pozwoli na pdzniejsze przetestowanie pomystu bez wprowadzania zaburzen w catej
organizacji jezeli pomyst nie bedzie dobry),

e C > CHECK - z jang. ,sprawdz” (sprawdz czy wprowadzony eksperyment przynidst
witasciwe rezultaty czy nie, sprawdz to doktadnie, czy np. zmiana nie wprowadzi kolejnych
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problemdéw - jezeli to potrzebne wykonaj testy i walidacje produktu lub procesu zanim
stwierdzisz, ze zmiana przynosi pozytywny skutek),

e A > ACT -z j. ang. ,dzialaj” (wprowadz zmiany na peing skale jezeli eksperyment sie udat,
podziel sie takze pomystem z innymi osobami w organizacji, ktore moga na tej zmianie
skorzystac¢ i czego$ sie nauczyc)

i przedstawiana jest za pomocg kota:

Schemat 1. Cykl PDCA

Act

———

-

Check ’Do

Zrodto: hitp://kdobrowolski.pl/pdca-planuj-wykonuj-sprawdzaj-dzialaj-cykl-deminga-ciagle-doskonalenie/

Analizujgc pojedynczy cykl takiego kota nalezy najpierw zaplanowaé dziatanie czyli zdefiniowaé:
— co chcemy wykona¢ — jaki jest cel?
— co nam do tego bedzie potrzebne — jakich zasobdw (narzedzi, materiatow)
potrzebujemy?
— kto jest odpowiedzialny za wykonanie danego dziatania - ktéra konkretnie osoba?
— jaki termin wyznaczamy na wykonanie zadania — do kiedy (data) konkretnie?

W drugim kroku wykonujemy to, co zaplanowali$my. Nastepnie sprawdzamy, czy osiggnelismy
zamierzony efekt (mierzymy wartos$¢ uzyskang i poréwnujemy do oczekiwanej — analizujemy):
— jesli tak, to dziatamy tak, jak co$ zostato wdrozone czyli stosujemy nasze rozwigzanie
(zamykamy koto PDCA),
- jesli nie, to wracamy do planowania i szukamy innego rozwigzania (koto sie jeszcze raz
.Lfoczy”).

Pracy nie powinniSmy konczy¢ na jednym cyklu. Jezeli usprawnili§my nasza metode pracy
wprowadzajac dane rozwigzanie, sprawdziliSmy czy dziata poprawnie i zaczelismy to
rozwigzanie stosowa¢ na state (wprowadzajac standard), to mozemy zabra¢ sie do jego

ulepszania. Uruchamiamy koto PDCA jeszcze raz... i jeszcze raz... i jeszcze raz... Kolejne
iteracje (powtarzanie tej samej sekwencji czynnosci w petli) prowadzg do celu.

Schemat 2. Cykl PDCA - ciggfe doskonalenie
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y CCIL

Act e, Plan A} P D

Chweck Mo

Zrodio: http://kdobrowolski.pl/pdca-planuj-wykonuj-sprawdzaj-dzialaj-cykl-deminga-ciagle-doskonalenie/
Po zakonczeniu cyklu PDCA mozemy rozpoczaé kolejny cykl zaczynajgc od P-Planuj. Jezeli
jednak faza C-Sprawdz wykazata, iz eksperyment nie przyniést oczekiwanych wynikéw to

nalezy poming¢ etap A-Dziataj (bo nie ma sensu na petng skale wdrazac¢ ztego pomystu) i
przejs¢ do etapu P-Planuj (opracowac nowy plan), aby problem rozwigzac.

lll.  Procedura analizy ryzyka

1. Cel analizy ryzyka

Celem analizy ryzyka jest =zastosowanie $rodkéw technicznych i organizacyjnych
zapewniajacych  stopien  bezpieczenstwa  odpowiadajgcy ryzyku  wynikajgcemu  z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Celem procedury jest zapewnienie ze:

e proces szacowania ryzyka jest kompletny oraz daje szczegdtowe, porownywalne i
odtwarzalne rezultaty,

o kryteria oceny ryzyka sg ustanowione i spdjne z rzeczywistym stanem bezpieczenstwa
aktywow oraz dostarczajg rzetelnych wynikow na temat faktycznego poziomu ryzyka,

o zidentyfikowano potencjalne ryzyko, opisano w kategoriach ilosciowych i zarzadza sie nim
Swiadomie,

e dokumentacja szacowania ryzyka jest poddawana cyklicznym przegladom oraz jest
zatwierdzana przez kompetentny personel.

Gtownym celem analizy ryzyka bezpieczenstwa informacji jest wyznaczenie wiasciwych

kKierunkdw dziatania oraz okreslenie priorytetéow dla zarzadzania ryzykami i zabezpieczeniami w

jednostce. Wyniki analizy ryzyka prowadza do opracowania planu postepowania z ryzykiem

obejmujgcego wprowadzenie rozwigzan umozliwiajgcych odpowiednio: unikanie tych ryzyk,

ograniczanie ich do akceptowanego poziomu, przeniesienie lub $wiadomg ich akceptacje.

Aby przeprowadzi¢ wtasciwg analize ryzyka przetwarzania danych osobowych, nalezy

zidentyfikowa¢ zagrozenia i oszacowac prawdopodobienstwo ich wystgpienia, ktére jest

zwigzane z procesami przetwarzania danych osobowych realizowanymi w organizacji.
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2. Narzedzie do przeprowadzania analizy ryzyka

Administrator analize ryzyka przeprowadza w oparciu o metodologie jakosciowg w speqalnym
szablonie tj. Zafgcznik nr 5 PBDO — Arkusz analizy ryzyka.

Arkusz analizy ryzyka ma posta¢ tabelaryczng i jest dokumentem sporzadzanym w celu
rozpoznania i oceny ryzyka oraz jego wyeliminowaniu poprzez wskazane $rodki. Do elementow
arkusza analizy ryzyka nalezg: aktywa, zagrozenia, prawdopodobienstwo wystgpienia
incydentu, skutki wystgpienia incydentu, ryzyko wystapienia incydentu, zastosowane
zabezpieczenia.

Za merytoryczne przygotowanie oraz nadzorowanie, rozpowszechnianie, analizowanie,
zatwierdzanie i przechowywanie oryginatébw dokumentacji dotyczacej analizy ryzyka
odpowiedzialny jest Administrator Danych (ADO). Kazdy pracownik zobowigzany jest zgtaszaé
zaobserwowane lub potencjaine zagrozenie oraz incydenty zwigzane z bezpieczenstwem
informaciji swojemu bezposredniemu przetozonemu.

3. Wyznaczenie zbioréw do analizy ryzyka z aktywami

Anahzue ryzyka poddawane sg zbiory danych osobowych i procesy przetwarzania, dlatego tez
do analizy wymagane jest zidentyfikowanie aktywéw. Aktywa ADO podzielone zostaty na 3
gtéwne grupy, tj.:

— dokumentacja tradycyjna,

— dokumentacja elektroniczna,

— system informatyczny.

4. Wyznaczenie zagrozen

ADO jest odpowiedzialny za okreslenie listy mozliwych zagrozen, ktore moga wystapic w
przetwarzaniu danych w zbiorze lub w procesie przetwarzania. Zagrozenia powinny by¢
identyfikowane w odniesieniu do aktywow. Przy identyfikacji zagrozen nalezy przede wszystkim
odnies¢ sie do sytuacji, ktore dotycza:
— udostepnienia danych osobom nieupowaznionym — czyli osobom, ktére nie posiadajag
nadanego przez ADO lub procesora upowaznienia do przetwarzania danych

osobowych,

— zabrania danych przez osobe nieuprawniona - przejecie danych przez osobe
nieupowazniong do przetwarzania danych, w celu ich bezprawnego wykorzystania,

— przetwarzania danych z naruszeniem prawa — sytuacji naruszenia obowigzkow

zwigzanych z przetwarzaniem danych okre$lonych w RODO, w szczegélinosci tych,
ktore sg zagrozone odpowiedzialnoscig karna,

— zmiany, utraty, uszkodzenia Iub zniszczenia danych - sytuacji zwigzanych z
naruszeniem integralnosci danych, w tym ich manipulacji, uniemozliwienia odczytu jub
zniszczenia zaréwno przez osoby upowaznione, jak i osoby nieupowaznione do
przetwarzania danych.

Wykaz zidentyfikowanych potencjainych zagrozen zawiera zaktadka nr 2 Arkuszu analizy
ryzyka - Lista potencjalnych zagrozen.

5. Wyliczenie ryzyka dla zagrozen

Szacowanie ryzyka zwigzanego z wystgpieniem zagrozen dla przetwarzania danych osobowych
wigze sie z identyfikacjg podatno$ci na zagrozenia w procesach przetwarzania danych
osobowych. Podatnosé okresla fatwo$¢ wyrzadzenia szkody dla wskazanego zasobu w
kontekscie utraty poufnosci, integralnosci i dostepnosci. Identyfikacja podatnoéci ma wskazac,
gdzie wystepujg stabe punkty w realizacji dziatan techniczno-organizacyjnych zwigzanych z
ochrong przetwarzanych danych, w tym:

— brak znajomosci przepisow oraz zasad ochrony danych u oséb upowaznionych do

przetwarzania danych,
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— brak procedur postepowania przy realizacji obowiazkdw przetwarzania danych (np. przy
zbieraniu danych czy ich udostepnianiu innym podmiotom, przy nadawaniu upowaznien
do przetwarzania itp.),

— btedna konfiguracja systemu informatycznego (np. brak indywidualnych identyfikatoréw

oraz odpowiednich haset dostepowych, brak odnotowywania identyfikatora osoby, ktéra

wprowadza dane czy daty wprowadzenia danych do systemu itp.),

brak tworzenia kopii zapasowych z danymi osobowymi,

brak redundancji (sprzetowej i osobowej) - =zakibcenie dotyczgce ciagtosci

przetwarzania danych.

_)
_)
ADO okre$la grawdopodobiensiwe (P} wystgpienia poszczegdlinych zagrozen w zbiorze lub w
procesie przetwarzania. Zastosowang w analizie ryzyka skale prawdopodobieristwa prezentuje

Tabela A.

Tabela A. Prawdopodobienstwo wystgpienia zagrozenia

PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA SKALA (WAGA)

brak zagrozenia 0
zagrozenie niskie 1
zagrozenie srednie 2
zagrozenie wysokie 3

Nastepnie ADQO okresla shkutki (&) wystgpienia incydentow (materializacji zagrozen),
uwzgledniajgc straty finansowe, utrate reputacji, sankcje/skutki karne. Zastosowang w analizie
ryzyka skale skutkéw prezentuje Tabela B.

Tabela B. Skutki wystgpienia zagrozenia

SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)

brak skutkow 0
mate (do 5000 PLN, incydent prasowy lokalny) 1
$rednie (5000-20000 PLN, incydent prasowy ogolnopolski) 2
duze (od 20000 PLN lub naruszenie prawa) 3

W ostatnim kroku ADO wylicza ryzyia {R) dla wszystkich zagrozen i ich skutkow w/g formuty:

6. Porownanie wyliczonych ryzyk i okre$lenie dalszego postepowania

ADO poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczgce dalszego
postepowania z ryzykiem. Zastosowang w analizie ryzyka skale ryzyka prezentuje Tabela C.

Tabela C. Poziom ryzyka

WARTOSC
POZIOM RYZYKA R = P*S]
brak ryzyka
ryzyko pomijalne i akceptowalne (akceptacija) 1-2
ryzyko jest opcjonalne (akceptacja lub obnizenie) 3-6
ryzyko jest nieakceptowalne (konieczne obnizenie) 9
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Stanowi to poczatek dla opracowania planu postepowania z ryzykiem. Ryzyka nalezy podzieli¢
stosownie do ich wielkosci i prawdopodobienstwa wystapienia oraz przyjaé odpowiednig w tym
celu strategie postepowania.

7. Reakcja na warto$¢ ryzyka

Jezeli zabezpieczenia sg wiasciwe i nie ma potrzeby stosowania dodatkowych zabezpieczen
nastepuje AKCEPTACJA RYZYKA - godzimy sie z mozliwoscig wystapienia incydentu, jego
skutki sg ekonomicznie akceptowalne a koszt wdrozenia zabezpieczen przewyzsza wartosé
ewentualnych strat. Decyzje o akceptowalnym poziomie ryzyka jak i dopuszczalnego ryzyka
szczgtkowego podejmuje ADO korzystajac z wynikow przeprowadzone] analizy ryzyka i
uwzgledniajgc monitorowanie incydentdéw i potencjalne zagrozenia oraz proponowane nowe
sposoby zabezpieczen.

Jezeli oszacowany poziom ryzyka zwigzanego z danym zagrozeniem okazat sie¢ niemozliwy do
zaakceptowania konieczne jest podjecie krokow majgcych na celu poprawe zastanej sytuacii.
Dziatania obnizaigce ryzvko, ktore moze zastosowaé ADO to:

e REDUKACJA/ MINIMALIZACJA RYZYKA: zastosowanie =zabezpieczen w celu
obnizenia ryzyka (np. zaszyfrowanie pendrivow z danymi wynoszonych poza
organizacje),

o UNIKANIE RYZYKA: unikanie i eliminacja dziatan powodujgcych ryzyko (np. zakaz
wynoszenia komputerdw przenosnych poza obszar organizacji),

o PRZENIESIENIE RYZYKA: przekazanie/ przerzucenie ryzyka na inny podmiot (np.
ubezpieczyciel, zewnetrzny dostawca, podwykonawca, outsourcing).

8. Plan postepowania z ryzykiem

Wszedzie, gdzie ADO decyduje sie obnizyé ryzyko, wyznacza liste zabezpieczen do wdrozenia,
termin realizacji i osoby odpowiedzialne — zgodnie z Zakfadkg - Plan postepowania z ryzykiem.
Plan postepowania z ryzykiem zawiera wykaz zagrozen do obnizenia z wyszczegolnieniem
pomocnych temu zabezpieczen do wdrozenia, oséb odpowiedzialnych za ich wdrozenia,
przewidywanego terminu wdrozenia oraz oceny wykonania. Wykaz przyktadowych
zabezpieczen znajduje sie w Zakiadce - Lista potencjalnych zabezpieczen. Ponadto ADO
zobowigzany jest do monitorowania wdrozenia zabezpieczen.

9. Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w
przetwarzaniu danych (np. przetwarzanie nowych zbioréw, nowych proceséw przetwarzania,
zmiany prawne). Dokonywanie zmian w ocenie ryzyka odbywa sie w wyniku kazdorazowego
podjecia dziatan korygujacych i/lub zapobiegawczych, zidentyfikowania nowego - realnego
zagrozenia oraz dokonanego incydentu naruszajacego bezpieczenstwo informacji.

Zapisy sporzadzone w ocenie ryzyka nie ulegajg przedawnieniu i sg trwate, w zwigzku z czym
kazde dziatanie majace na celu ponowng ocene ryzyka bezwzglednie dokonuje sie w kolejnym
cyklu analizy.
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Zalgcznik nr 5 ARKUSZ ANALIZY RYZYKA Data wydana
Strona 1z1
R=P*S
. X P - prawdopodobienstwo wystapienia zagrozenia reakcja na reakcja na
IRk g et 3 S .chi Sﬂmumwzx Nwmﬁoww:% QNV_\_B ryzyko
R - poziom ryzvka ———— e
phishing 0 0 0 brak 1 2 akceptacja| 3 2 obnizenie 13:2cc.\cCMMWHL‘%N_M”-%><<<w._.>v_mz_> SKALA
cybersquatting 0 o] 1] brak 1 2 2 | akceptacia| 3 2 obnizenie brak zagrozenia 0
WDED,_».,MMU_Z_Osz SS:QN,m:_.m informacii : _ 0 0 0 brak ; 1 2 2 mxom.ﬂ.xmw_m 3 2 obnizenie Nmmﬁowmsdm J_mx_m. 1
naklanianie do wykonania czynno$ci 1 3 3 | akceptacia| 2 3 obnizenie | 2 3 zagrozenie $rednie 2
podrzucanie nosnikow danvch 0 0 0 brak 2 3 obnizenie 2 3 zagrozenie wysokie 3
ataki telefoniczne 1 1 1 | akceptacia| 0 0 0 brak 0 0| o |
tamanie haset (stownikowe, silowe) 0 0 0 brak 2 3 obnizenie | 2 3 obnizenie SKUTKI WYSTAPIENIA ZAGROZENIA SKALA
ataki na sprzet 0 0 0 brak 1 2 2 |akceptacial 0 0 0 brak brak skutkow _ 0
-1 |ataki na oprogramowanie olo] o brak 0 0 0 brak 0 0 0 brak mate (do 500U PLN, Incydent prasowy iokainy) 1
| skanowanie sieci i ustug ojlol o brak 0 0 0 brak ololo brak srednie (SUOU-ZU0U0 LN, Incyaent prasowy 0goinopoiski 2
podstuchiwanie transmisiji (okablowanie, wifi, telefonia, internet) 0 0 0 brak 0 0 0 brak 2 3 I obnizenie |duze (od 20000 PLN Iub naruszenie prawa) 3
ataki man-in-the-middle 0 0 0 brak 0 0 0 brak 0 0 0 brak
> J eskalacia uprawnier [¢] 0 0 brak 0 0 0 brak 0 0 0 brak POZIOM RYZYKA R=P*S
‘ 1_ DOS 0 0 0 brak 0 0 0 brak 0 0 0 brak brak rvzvka [
Wlun| DDOS 0 0 0 brak 0 0 0 brak 0 0 0 brak ryzyko pomijalne i akceptowalne (akceptacija) 1-2
wirusy / trojany 0 0 0 brak 3 2 obnizenie | 3 2 obnizenie ryzyko jest opcjonalne (akceptacja lub obnizenie) 3-6
SR backdoory 0 0 0 brak 3 2 obnizenie 3 2 obnize ryzyko jest nieakceptowaine (konieczne obnizenie) 7-9
OPROGRAMC keyloggery 0 0 0 brak 3 2 obnizenie | 3 2 obnizenie REDUKACJAMINIMALIZACJA RYZYKA - zastosowanie zabezplsczer w celu obnizenia ryzyka
ransomeware 0 0 0 brak 3 2 obnizenie | 3 2 obnizenie UNIKANIE RYZYKA - unikanie 1 eliminacja dziatan powodujacych ryzyko
exploity / exploitpacki [¢] 0 0 brak 3 2 obnizenie | 3 2 obnizenie PRZENIESIENIE RYZYKA - przekazanie/ przerzucenie ryzyka na inny podmiot
~ |kradziez / zniszczenie sprzetu 0 0 0 brak 2 3 obnizenie | 2 3 obnizenie
pozar / eksplozja 0 0 0 brak 1 2 2 |akceptacial| O 0 0 brak
R |zalanie o] o] o brak 1 2 | 2 |akeeptacia] 0 | 0 | o brak
n.!l A |przearzanie 0 0 0 brak 1 2 2 | akceptacia| 0O 0 0 brak
Il awaria zasilania [¢] 0 0 brak 1 2 2 |akceptacia| O 0 0 brak
|'| ~ |awaria sprzetu 0 9] 0 brak 1 2 2 | akceptacia| 0O 0 0 brak
nieuprawniony dostep 2 2 4 | akcepta 1 3 3 |akceptacia| 2 3 I obnizel
kradziez tozsamosci 1 3 3 | akceptacja 1 3 3 | akceptacia| 1 3 3 | akceptacia
nieuprawniona modyfikacja / usunigcie 1 3 3 akceptacja 1 3 3 | akceptacia| 1 3 3 akceptacia
nieuprawnione kopiowanie danych 1 3 3 | akceptacja 1 3 3 | akceptacial 1 3 3 | akceptacia
kradziez danych Iub no$nikéw 1 3 3 obnizenie 1 3 3 |akceptacial 1 3 3 | akceptacia
ZAGROZENIA DLA |utrata / kradziez danych dostepowych (hasta, klucze, certyfikaty) o] 0 0 brak 1 3 3 | akceptacia| 1 3 3 | akceptacja
DANYCH blad / awaria oprogramowania oflo 0 brak 1 3 3 | akceptacja] 1 3 3 | akceptacia
brak / biedy w wykonywaniu kopii bezpieczenstwa 0 0 [ brak 1 3 3 |akceptacia| 1 3 3 akceptacja
udostepnienie danych osobom nieupowaznionym 1 3 3 | akceptacja| 2 3 obnizenie | 1 3 3 | akeeptacja
fatszowanie danych 0 0 0 brak 1 3 3 | akceptacia| 1 3 3 | akceptacia
nieprawidlowe / brak procedur niszczenia nosnikow z danymi 0 0 0 brak 1 3 3 |akceptacial O 0 0 brak
nieprawidiowe / brak procedur napraw w serwisach zewnetrznych 0 0 0 brak 2 3 akceptacia] 0 9] 0 brak
nieprzestrzeganie procedur 2 3 obnizenie 2 3 obnizenie 2 3 obnizenie
pomytki 3 2 obnizenie 3 2 obnizenie | 3 2 obnizenie
brak $wiadomosci / wiedzy 2 2 4 akceptacja 3 2 obnizenie 3 2 obnizenie
bledy projektowe / konfiguracyine 0 9] 0 brak 1 1 1 | akceptacja| 1 1 1 | akceptacia
brak aktualnej dokumentacii 0 0 0 brak 0 0 0 brak 0 0 0 brak
ZAGROZENIA nieprawidtowe / brak umowy o wspdlpracy 0 o] 0 brak 0 0 0 brak 0 0 0 brak
CIAGLOSCI nieprawidtowe / brak umowy gwarancyjnej lub wsparcia serwisowego 0 0 0 brak 0 0 0 brak 1 1 1 akceptacja
DZIALANIA upadek firmy outsourcingowej lub dostawczej 0 0 0 brak 0 0 0 brak 0 0 0 brak
awaria taczy telekomunikacyinych 0 Q 0 brak 0 4] 0 brak 2 2 4 | akceptacja

Data aktualizacji:
przez:



Nr
) R Wydanie 01
Zatgcznik nr 5 LISTA POTENCJALNYCH ZAGROZEN -
Data wydania:
Strona 1z3
ZAGROZENIE OPIS RODZAJ ZAGROZENIA
Mail z prosba o zalogowanie sie do ,podrébki” strony, np. bankowej, lub pseudo konta gmail i w
PHISHING ; o

rezultacie przejecie hasta.

Zachecanie do zalogowania sie do podrobionej strony o ,wiarygodnym” adresie www. Zamiast logowa¢

sig do www.mbank.pl logowanie byloby w www.rnbank.pl

CYBERSQUATTING Maile od ,,;?rzelo.zonych” do ksiego.wego z dyspozyc.j? wykon.ania prlzek'ewu.
' Faxy, w ktorych intruz podszywa sie pod dostawce i informuje o zmianie numeru konta bankowego.
Maile lub rozmowy tel., w ktérych intruz podaje sie np. za pracownika firmy dostarczajacej
oprogramowanie i prosi o hasto w celu ,przetestowania uprawnien”. Ataki socjotechniczne
WYLUDZANIE INFORMACUI ::/Lar:;l;tore zachecajg lub ,zmuszajg” do otwarcia zatgcznikéw lub klikniecia na hiperilnk, wpisywanie
PODRZUCONE NOSNIKI . . .
DANYCH Pen drive pozostawiony w biurze.
Intruz przedstawia sie jako pracownik dostawcy tacza naprawiajacy usterke i prosi o uruchomienie
ATAKI TELEFONICZNE okreslonej stron){ |nt§rpetovye!. _ _ : _
Intruz przedstawia sie jako inzynier Microsoftu lub programista dostawcy oprogramowania. Podsyta
,aktualizacje” lub prosi o udostepnienie pulpitu

tamanie metodami stownikowymi i sitowymi
Ujawnianie haset
_ |Nieprawidiowe przechowywanie (karteczki, pliki)

= |Odgadywanie zbyt stabych, najpopularniejszych haset
Stosowanie domysinych haset producenta
Stosowanie stownikowych haset (np. 8 znakéw z 3 grup: ,Grazynka1”)
Stosowanie jednego hasta do wielu (czesto wszystkich) systemow
Wiamania do urzadzen nieaktualizowanych - urzadzenia sieciowe (routery, access pointy, firewalle) oraz
inne np. macierze, dyski NAS dziatajg dzieki umieszczonemu na nich oprogramowaniu. To
oprogramowanie, jak kazde inne podlega testom bezpieczenstwa i znajdowane sg w nim dziury. Brak
aktualizacji tego oprogramowania skutkuje podatnoscig na wtamania, kradziez danych, zakiocanie
pracy...
Wiamania do urzadzen niecdpowiednio skonfigurowanych - bledy konfiguracyjne popetniane przez
administratoréw moga utatwia¢ hackerom wtamanie sie do sieci lub urzadzenia. Powodem jest
najczesciej brak profesjonalnej wiedzy u oséb konfigurujacych urzadzenia. Przykladem moze byé
pozostawienie domysinych haset lub dostepu do strony konfiguracyjnej z poziomu Internetu.

Wiamania z uzyciem niezabezpieczonych interfejséw lokalnych - urzadzenia takie jak routery, switche,
firewalle posiadajg czesto porty konfiguracyjne (USB, Ethernet lub COM - szeregowe), ktdre podiacza
sie do komputera aby skonfigurowa¢ urzadzenie. Dostep do tych portéw powinien by¢ odpowiednio
zabezpieczonych hastem, aby przypadkowa osoba, ktéra podigczy do nich swéj komputer nie mogta
zmieni¢ konfiguracji. Administratorzy czesto jednak pozostawiaja te porty niezabezpieczone.

Wiamania za posrednictwem niepotrzebnych usiug (np. telnet na routerze) - urzadzenia sieciowe
posiadaja czesto wigczone wszystkie mozliwe ustugi sieciowe (DHCP, DNS, SSH, HTTP, telnet, FTP),
mimo iz nie wszystkie z nich sg potrzebne w danym $rodowisku. Kazda z tych ustug jest obstugiwana
przez oprogramowanie, ktére moze zawiera¢ btedy. Wytaczenie niepotrzebnych serwiséw ogranicza ilos¢
dziur i mozliwo$¢ przechwycenia / podstuchania ruchu jub haset. Wigczone powinny by¢ tylko te ustugi,
ktére sa niezbedne do dziatania danego Srodowiska.

Wykorzystanie znanych dziur w nieaktualizowanym oprogramowaniu - w kazdym oprogramowaniu
(przegladarki, pakiety biurowe, systemy operacyjne, systemy serwerowe...) predzej czy pdzniej
znajdowane sa btedy pozwalajace na przelamania zabezpieczen i uzyskanie zdalnego dostepu lub
zdalne wykonanie kodu. Informacje o tych btedach sa upubliczniane po tym, jak producent
oprogramowania przygotuje odpowiednig tate lub aktualizacje. Jezeli nie zainstalujemy tych aktualizacji,
narazamy sie na ryzyko, ze kio$ wykorzysta ogélnodostepne informacje o znanych btedach aby wlamac
sie, wykrasc dane, lub w inny sposéb nam zaszkodzi¢ (np. nieaktualizowany Windows 7).

Wiamania z wykorzystaniem luk typu zero day - Zero-day to btedy w oprogramowaniu, o ktérych
informacje zostaja upublicznione zanim jeszcze autor oprogramowania zdazy wypusci¢ aktualizacje.
Czesto pojawiaja sie narzedzia umozliwiajgce wykorzystanie tych btedéw (exploity) i przetamanie
zabezpieczen skutkujgce wlamaniem, kradziezg danych itp. Innymi stowy - Zero day — podatnos¢ sprzetu
lub oprogramowania znana waskiej grupie oséb i pozwalajaca na przetamanie zabezpieczen, na ktorg
producent nie dostarczyt jeszcze odpowiedniej aktualizacji.

Wiamania z wykorzystaniem domyélnych haset - wlamania bedace wynikiem tego, ze administrator po
uruchomieniu oprogramowania lub urzadzenia nie zmienit domyslnego hasta. Intruz, kiéremu uda sie
rozpoznaé model urzadzenia w pierwszej kolejnosci prébuje sie do niego zalogowac hastem podanym w
instrukcji obstugi przez producenta. Czesto sie to niestety udaje.

Wiamania z wykorzystaniem najczestszych btedéw - programisci piszac oprogramowanie czesto
popetniajg te same znane btedy. Istnieje zestawienie takich btedow, np. dla aplikacji webowych -
OWASP TOP 10. Wiele programéw i stron internetowych pada ofiarg atakéw wiasnie za posrednictwem
tych najczestszych bledow.

Wiamania z wykorzystaniem API (interfejsow programistycznych) - niektére aplikacje, systemy ale tez
serwisy internetowe (np. Allegro) posiadaja specjalne interfejsy, dzieki ktérym programisci uzywajgc
odpowiednich bibliotek moga odwotywac si¢ do nich z poziomu oprogramowania, Mozliwe jest np.
wystawienie aukcji na allegro bez koniecznoéci logowania sie na swoje konto przegladarka internetowa.
Biedy w tych bibliotekach powodowaty czesto, ze programista moégt np. uzyskaé szerszy dostep do bazy
danych i wyciagnaé dane wszystkich klientow.




Namierzanie wersji testowych (np. strona www) - niektore portale lub aplikacje webowe posiadaja swoje
kopie utrzymywane do celéw testowych lub rozwojowych. Programi$ci zamieszczaja na nich zmiany w
kodzie zanim trafig one na gtéwne serwery. Strony te sg czesto gorzej zabezpieczone i fatwiegj jest sie do
nich wlamag¢, a moga zawieraé rowniez krytyczne dane. Czesto udaje sie je namierzy¢ wpisujac np.
zamiast adresu www.strona.pl adres test.strona.pl .

SKANOWANIE SIECI |
USLUG

Atakujacy poznaje wersje systemu operacyjnego lub wersje serwera www a przez to potem moze dobrac
skuteczny atak.

PODSEUCHIWANIE
wifi, telefonia, internet)

tatwo dostepne gniazdka sieciowe, gdzie atakujacy moze sie podtaczy¢ np. z wiasnym urzadzeniem i za
jego pomoca podstuchiwaé nasza sie¢ (mozliwo$¢ podpiecia sie pod drukarke na korytarzu lub do
gniazdka w salce konferencyinej).

ATAKE MAN-IN-THE-MIDDLE

Przejecie komputera w firmie w celu podstuchiwania w sieci firmowej (w rezultacie mozliwo$¢ podstuchu
haset).

ESKALACJA UPRAWNIEN

Zwiekszenie uprawnien uzytkownika przez wykorzystanie btedéw programistycznych.

Przejecie uprawnien uzytkownika zaawansowanego.

Przejecie uprawnien administratora.

Przejecie uprawnien systemowych.

Przejecie innych poswiadczen (certyfikaty elektroniczne, pliki cookies z identyfikatorami sesji).

DOS

Zmasowany atak pojedynczego atakujacego na jaka$ strone www lub na portal, aby jg przeciazy¢ i

|, zakorkowac”.

DDOS

Zmasowany atak komputeréw-zombie na zlecenie atakujacego na jakas strone www lub na portal, aby jg
przecigzy¢ i ,zakorkowaé”.

WIRUSY | TROJANY

Trojany — instalujg sie czesto z nielegalnym oprogramowaniem. Zawierajg ukrytg funkcjonalnosé,
dziatajg na szkode uzytkownika.

Instalujg sie z maili lub z linkéw w mailach. Po uruchomieniu umozliwiajg intruzowi ponowny dostep i

BAGKDOORY statg kontrole nad komputerem. Taki komputer-zombie moze by¢ uzyty do wszelkich zachcianek intruza.
Zlosliwe oprogramowanie
KEYLOGGERY Programy przechwytujace hasta wpisywane na klawiaturze przez uzytkownika i oddajace je intruzowi.
RANSOMEWARE Program do szyfrowania plikéw. Odszyfrowanie wymaga zaptaty 500 USD. Bardzo grozny.
EXPLOITY/ EXPLOITPAKI Oprog.ramowanle wykorzystujgce znane luki w systemach. Uruchomiony pozwala na przejecie systemu
przez intruza.
WEAMANIE DO OBIEKTOW |[Moze skutkowac zainstalowaniem nieautoryzowanych urzadzen, np. keyloggeréw, podstuchéw.
KRADZIEZ/ ZNISZCZENIE | Kradziez komputeréw w organizacji i laptopéw poza nig, uszkodzenie sprzetu na skutek przepiecia czy
SPRZETU upadku.
POZAR/ EKSPLOZJA Pozar serwerowni, wybuch gazow technicznych. -
ZALANIE Powodz, peknieta rura kanalizacyjna, zalanie kawa. Zagrozenia dla sprzetu
PRZEGRZANIE Wysoka temperatura w serwerowni.
AWARIA ZASILANIA Skoki napiecia, przerwy w dostawie.
AWARIA SPRZETU Awaria dyskow, modutdw, ptyty glownej, sterownikow, routerdw.

NIEUPRAWNIONY DOSTEP

Nadane zbyt wysokie uprawnienia uzytkownikom lub brak kontroli nad dostepem do plikéw, baz,
komputerow.

KRADZIEZ TOZSAMOSCI

Przejecie poczty, np. gmailowej, pozyskanie danych z dowodu osobistego i w rezultacie np. zatozenie
firmy ,stupa’, wziecie kredytu, zakup na allegro na cudze konto.

NIEUPRAWNIONA
MODYFIKACJAI USUNIECIE

Moze mie¢ réwniez charakter niezamierzony lub by¢ efektem pomyiki.

Sfatszowanie danych przez osoby z wewnatrz lub zewnatrz organizacji.

NIEUPRAWNIONE
KOPIOWANIE DANYCH

Kopiowanie danych z katalogéw, dyskéw, baz, programéw, kserowanie i robienie zdje¢ przez pracownika
lub przez osobe obca.

KRADZIEZ DANYCH LUB
NOSNIKOW

Na zewnatrz i wewnatrz organizacji.

JTRATA/ KRADZIEZ
. {YCH DOSTEPOWYCH

Utrata/ kradziez haset, kluczy, certyfikatow.

BtAD/ AWARIA
OPROGRAMOWANIA

Uszkodzenie bazy danych, programu kadrowo-ptacowego.

BRAK/ BLEDY W
WYKONYWANIU KOPII
BEZPIECZENSTWA

Dorazne lub za rzadkie wykonywanie kopii, btedy podczas procesu wykonywania kopii, kopie dostgpne w
sieci bez zabezpieczen.

UDOSTEPNIANIE DANYCH
OSOBOM
NIEUPOWAZNIONYM

Upublicznienie danych w przestrzeni publicznej, dostep przez internet, przestanie lub wydawanie
informacji osobie nieupowaznionej, wyrzucanie na $mietnik, wynoszenie na wolne powietrze.

NIEPRAWIDEOWE/ BRAK
PROCEDUR NISZCZENIA
NOSNIKOW Z DANYMI

Whyrzucenie uszkodzonych no$nikdéw bez ich zniszczenia, wyrzucenie niezniszczonych pendrive, CD,
DVD.

NIEPRAWIDLOWE/ BRAK
PROCEDUR NAPRAWY W

Naprawa sprzetu z no$nikami w serwisie bez standardu bezpiecznej naprawy i bez umowy

Zagrozenia dla danych

ADMINISTRATOROW,
UZYTKOWNIKOW

SERWISACH bezpieczenstwa.
ZEWNETRZNYCH
NIEPRZESTRZEGANIE Swiadome naruszenie pisemnych lub ustnych procedur, np. niewylogowywanie sie z systemu,
PROCEDUR przekazywanie haset koledze.
POMYLKI

Pomytkowe udostepnienie, wystanie do ztego odbiorcy, bledne zabezpieczenia.

Btedy ludzkie

BRAK?%MOSCV Braki w inteligenciji, nieprzeszkolony personel.
BtEDY PROJEKTOWE/ Btedy programistéw prowadzace do niewlasciwego przetwarzania danych, niezabezpieczenie danych w
KONFIGURACYJNE bazie www przed indeksacja robotéw google.
BRAK AKTUALNEJ Brak instrukcji, opiséw, dokumentacji technicznej sprzetu i oprogramowania utrudnia przywracanie
DOKUMENTACJI Srodowiska i zarzgdzanie nim gdy np. odejdzie pracownik IT.

NIEPRAWIDLOWE/ BRAK
UMOWY O WSPOEPRACY

Brak odpowiedzialnosci stwarza ryzyko braku starannosci.




NIEPRAWIDEOWE/ BRAK
UMOWY GWARANCYJNE.
LUB WSPARCIA
SERWISOWEGO

Umowy wymagaja przediuzania, czas reakgji nie 0znacza czasu naprawy.

UPADEK FIRMY
OUTSOURCINGOWE. LUB
DOSTAWCZEJ

Ryzyko braku zastepstw, np. dla hostingodawcy poczty, dla wsparcia do zakupionej aplikacii.

AWARIA LACZY
TELEKOMUNIKACYJNYCH

Krytyczna w przypadku ustug chmurowych oraz platform SaaS.

Zagrozenia clagtosci
dziatania
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ZABEZPIECZENIE OPIS RODZAJ ZABEZPIECZENIA

Regulamin ODO dla
pracownikow i
wspoipracownikéw

Zabezpieczenia: Osoby zatrudnione przy przetwarzaniu danych osobowych
obowigzane zostaty do zachowania ich w tajemnicy, Osoby zatrudnione przy
przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi ochrony
danych osobowych i podpisuja stosowne O$wiadczenie poufnosci

Szkolenia personelu

Zabezpieczenia: Szkolenia wewnetrzne, elearning

razie incydentu

System kontroli dostepu

Audyty Procedury: Procedura audytu
Testy penetracyjne Zabezpieczenia: testy penetracyjne
Procedury przywracania w

Procedury: Plan ciggtosci dziatania

|Procedury: Polityka kluczy, Polityka kontroli dostepu, Zabezpieczenia: kontrola

kluczy zapasowych, zakaz wstepu osobom nieupowaznionym, kontrola

wydawania kluczy, kontrola skiadowania kluczy

xero osobom nieupowaznionym, chyba ze w obecnosci osoby upowaznionej

Zabezpieczenia: ograniczenie dostepu do pomieszczen, komputerdw, drukarek,

Zabezpieczenia: drzwi zamykane na kiucz, drzwi ognioodporne, drzwi
antywtamaniowe, drzwi zamykane sitownikami

Zabezpieczenia: drzwi zamykane na klucz, wejécie kodowane, czyinik
biometryczny

Zabezpieczenia; drzwi zamykane na klucz

sejf ogniotrwaly, skrytki na klucze

Zabezpieczenia: zamkniete niemetalowe szafy, zamkniete metalowe szafy, sejf,

Zabezpieczenia: system alarmowy, kraty, rolety

Zabezpieczenia: ochrona wlasna, firma ochroniarska

|Zabezpieczenia: Organizacja stref ograniczonego dostepu

Zabezpieczenia: System kart wej$ciowych, system biometryczny, portiernia

System ppoz

Zabezpieczenia: system w obiekcie, system gaszenia serwerowni, gasnice

Zabezpieczenia: w archiwum - czujniki wilgotnosci, w serwerowni - czujnik

pradotwércze

MRIOTng Sredcmaiowy temperaturowy, powiadamianie mailem o alertach
Klimatyzacja Zabezpieczenia: klimatyzacja w serwerowni
i,__ Monitoring wizyjny Zabezpieczenia: monitoring wizyjny w obrebie obiektu i otoczeniu
Systemy UPS / agregaty  |Zabezpieczenia: Zastosowano UPS podtrzymujacy zasilanie serwera, UPS na

|kluczowych elementéw systemu IT

Zabezpieczenia: wersja stanowiskowa, serwerowa, licencjonowany,
aktualizowany online, skanowanie poczty, skanowanie portéw USB, wersja na
komputery, smartfony, tablety

Zabezpieczenia: skan niebezpiecznej zawartosci, blokada ruchu na podstawie
bazy reputacji, blokada dostepu do okreslonych stron

Zabezpieczenia: Firewall / NG Firewall / UTM do ochrony dostepu do sieci

|komputerowej, firewall sprzetowy, firewall programowy

Zabezpieczenia: system IDS/IPS do ochrony dostepu do sieci komputerowej

' Zabezpieczenia: Systemy monitorujgce stan ustug i zasobéw krytycznych,

serwerdw, baz danych i urzadzen sieciowych

Zabezpieczenia: Analityczny system do wykrywania zagrozen

Zabezpieczenia: System wykrywania stabo$ci i zagrozen

Zabezpieczenia: System do inwentaryzacji sprzetu, zarzagdzania licencjami,
monitoring uzytkownikéw, kontrola smartfonéw

Zabezpieczenia: Szyfrowanie poczty (SSL), szyfrowanie potaczen internetowych
SSL/VPN, szyfrowanie Pendrive, szyfrowanie dyskow komputeréw przenoénych
(bitlocker), szyfrowanie plikdéw (7zip), szyfrowanie baz danych, szyfrowanie sieci
{WIFI

Zabezpieczenia organizacyjne

Zabezpieczenia techniczne




Wiaczenie szyfrowania, Zmiana domysinych haset, Wylaczenie niepotrzebnych
funkgji i ustug, Bazuje na dobrych praktykach lub standardach , dodatki noscript i
adblocker do przegladarek

Zabezpieczenia: macierz dyskowa RAID 3, redundancja facz

Zabezpieczenia: zarzadzanie aktualizacjami systemu operacyjnego, aplikacji,
przegladarek internetowych

Procedury: Procedura tworzenia kopii zapasowych, Zabezpieczenia:

Backup serweroéw, aplikacji, plikéw, konfiguracii, licencji, haset, zabezpieczenie
przed ransomeware, kopie poza serwerownig, niszczenie/czyszczenie nosnikéw
przed utylizacjg

Zabezpieczenie: program / aplikacja posiada mechanizm odnotowywania
wykonywania operacji na danych osobowych. Odnotowane i logowane sa:
tworzenie rekordu, zmiana, usuniecie, wglad w dane, uzytkownik dokonujgcy
zmian, kazdy uzytkownik posiada swgj indywidualny login

Procedury: Procedura postepowania z noénikami i sprzetem poza organizacja,
Regulamin korzystania z komputerdéw przenos$nych, Zabezpieczenia:
ograniczono moziiwo$¢ kopiowania danych na pendrive, zastosowano blokade
portéw USB do korzystania z pendrive, wymuszono uzycie szyfrowanych
firmowych pendirve

Procedury: Procedura korzystania z internetu, Procedura korzystania z poczty
elektronicznej, Zabezpieczenia: zahastowane wygaszacze ekranu aktywowane w
przypadku nieaktywnosci uzytkownika, poufne ustawienie monitoréw, filtry
polaryzacyjne, terminacja sesji

Zabezpieczenia: wirtualizacja

Procedury: Procedura niszczenia no$nikdw, Zabezpieczenia: niszczarki
paskowe, niszczarki o podwyzszonym standardzie, niszczenie/czyszczenie
nos$nikéw przed utylizacjg, firma niszczaca dokumenty

Procedury: Procedura zarzgdzania uprawnieniami, Zabezpieczenia:
minimalizacja uprawnien, separacja obowigzkdéw, zarzgdzanie uprawnieniami,
konta firmowe + prywatne

Procedury: Polityka haset, Zabezpieczenia: dtugos¢ hasta, czestotliwos¢ zmiany,
wymuszenie zmiany, uwierzytelnianie za pomoca kodu PIN, uwierzytelnianie
biometryczne, hasto na BIOS. Uwierzytelnianie do aplikaciji, stacji roboczej,
smartfona, dysku sieciowego, sieci, poczty,

Umowy serwisowe Procedury: Umowy powierzenia, SLA, kary umowne

Procedury napraw w

serwisach zew Procedury: Procedury napraw w serwisach zewnetrznych

Outsourcing |Zabezpieczenia: korzystanie z ISP, hostingu, cloud
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Zagrozenie do obnizenia .moE_u ME | _HNM__N'M_ Zabezpieczenie do wdrozenia ﬁmﬂhﬂdﬁﬂuﬁ_-“m Osoba Data i Ocena wyk
phishing Sl 6 szkolenia personelu, 31.12.2018
cybersquatting Sl 6 szkolenia personelu, 31.12.2018
wyludzanie informacii Sl 6 szkolenia personelu, 31.12.2018
ATAKI - . . DE 6 szkolenia personelu,
SOCIOTECHNICZINE naktanianie do wykonania czynnosci = = szkolenia personelu,
podrzucanie nosnikow danych P S __Jszkolenia peraonelu, 31.12.2018
Sl 6 szkolenia personelu,
ataki telefoniczne = = = = = S
DE 6 szkolenia personelu z zakresu tworzenia, przechowywania i zmiany 31122018
tamanie haset (stownikowe, sitowe) hasek, - - —
sl 6 szkolenia personelu z zakresu tworzenia, przechowywania i zmiany 31122018
| haset,
| ataki na sprzet - - - - - -
skanowanie sieci i ustug = = - - - -
p i i isji wifi, telefonia, internet} Sl [ STe TUSEpa AUy ! U 31.12.2018
: ataki man-in-the-middle - - - - - -
“ eskalacia uprawnieri - = - - - -
[oos S - = = S -
wirusy / trojany DE S
Ell 8
DE 6
backdoory 5 5
amm%mmw_...ﬁws keyloggery om__m M b u, i feczert inf 31.12.2018
ransomeware LE g
Sl 6
exploity / exploitpacki DE 5
Sl 6
DE 6
S| 6 bezpi ie dostepu do i i\ 31.12.2018
AW 8
awaria sprzetu - - - - - -
nieuprawniony dostep S 8 p |
kradziez tozsamosci - - - - A 3
nieuprawnione kopiowanie danych - - - = - -
kradziez danych lub nognikéw - - - = = =
utrata / kradziez danych dostepowych (hasta, klucze, certyfikaty) - - - = = =
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Zatgcznik nr 6 do Polityki Bezpieczeristwa Danych Osobowych Urzqd Gminy Golub-Dobrzyn

Protokot zdawczo-odbiorczy

............................. roku w siedzibie firmy

Potwierdza sie, ze przekazano:

1.

2.
3.

Klucze do biura:

[ 11 komplet

Telefon komdrkowy wraz z kartg SIM - ..o
KOMpPUter przenosny ..vovoeeeveeenecece e

0s50ba zdajgea: ......ooovveeeeiiieeieve e

0s0ba 0dbieraigea: ....c..covecveicveiesirsieeeanne - pracownik
zdajacy odbierajacy
data i podpis data i podpis
UWAGA

Zasady uzytkowania kluczy:

Samowolne dorabianie dodatkowych kluczy do pomieszczen firmy jest zabronione. W przypadku uzasadnionej
koniecznosci dorobienia dodatkowego klucza do pomieszczenia czynnosci tej dokonuje wyznaczony pracownik

na wyrazne polecenie przetozonego.

W przypadku utraty klucza, fakt ten nalezy niezwtocznie zgtosi¢ przetozonemu {zgtoszenie incydentu).

Zasady uzytkowania komputerdw przenosnych:

G0 e Wy =

©® N o

Komputer moze by¢ wykorzystywany tylko do celdw stuzbowych.

Dodatkowe oprogramowanie moze by¢ instalowane tylko za pisemng zgodg Administratora

Zabrania sie dokonywania samodzielnych napraw i zmian w konfiguracji komputera.

Przynajmniej raz w tygodniu nalezy aktualizowad zainstalowane oprogramowanie antywirusowe.

W czasie pracy komputer powinien mie¢ zapewniony doptyw powietrza do otwordéw wentylacyjnych
znajdujacych sie pod spodem i wokét obudowy (najlepsze jest ptaskie twarde podioze).

Trzymac urzadzenie z dala od Zrédet wysokich temperatur (grzejniki, bezposrednie nastonecznienie).
Unika¢ mocnych wstrzasnier notebooka.

Chroni¢ komputer przed zalaniem.

Do czyszczenia uzywac tylko miekkich szmatek i srodkdw przeznaczonych do tego typu urzadzen.

. W przypadku uszkodzenia komputera lub awarii systemu moze nastgpic¢ utrata przechowywanych na

dysku plikéw. W zwigzku z tym nalezy okresowo wykonywaé kopie dokumentéw na dysku sieciowym.

Stronalz1



Zatqgcznik nr 7 do PBDO Urzqd Gminy Golub-Dobrzyn

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH (PDO)

NUMER UPOWAZNIENIA: ........oveee.

w zakresie:

e pobierania optat za gospodarowanie odpadami komunalnymi TAK/NIE*
e pobieranie podatkdw i optat lokalnych TAK/NIE*

*niepotrzebne skresli¢

ZATWIERDZAM UPOWAZNIENIE: ODBIERAM UPOWAZNIENIE:

Data i Podpis AD Data i Podpis AD

ZOBOWIAZANIE OSOBY UPOWAZNIONE]J

Osdwiadczam, ze znane mi sg przepisy dotyczace przetwarzania i ochrony danych osobowych, w szczegélnosci:
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osocbowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) w zakresie
niezbednym do wykonywania czynnosci stuzbowych.

Ustawa o ochronie danych osobowych z dnia 10 maja 2018 roku (Dz.U. z 2018 r. poz. 1000)

Zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych i sposobéw ich
zabezpieczen, rowniez po ustaniu stosunku pracy/ zakonczeniu petnienia funkcji.

Data i czytelny Podpis osoby upowaznionej




